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Le frodi contrattuali nel settore assicurativo

Underwriting Antifraud
Zurich Insurance Company Ltd

Verona - 20 Novembre 2019
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Agenda

Introduzione all’attività antifrode in ambito assuntivo

Caso di frode nel ramo Vita

Caso di furto di identità nel ramo Auto

Barriere antifrode

Conclusioni
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Ufficio Antifrode

Chi siamo
cosa facciamo

Il nostro compito è tutelare
la compagnia e la clientela
da eventi illeciti perpetrati in 
ambito assuntivo e 
contrattuale

Zurich 
Connect Zurich 

Insurance Plc

ANALISI E SUPPORTO ALLE RETI

Analisi portafoglio con KPI

Analisi casi segnalati

Analisi portafoglio agenzia

AZIONE LEGALE

Legal per frode collaboratore

Underwriting Fraud Legal Action 
per frode cliente

Zurich Investments 
Life Spa Zurich Life 

Assurance Plc

Rete 
distributiva

Clientela
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Risonanza del 
fenomeno

Troppo spesso siamo invasi 
da notizie di raggiri, 

circonvenzioni, 
appropriazioni…ogni giorno 

siamo invasi da queste 
notizie e ci siamo quasi 

«abituati» al tema:

La frode è un reato!
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Particolarità delle 
frodi assuntive per 
Compagnia

Diversi cluster di soggetti 
comportano differenti 

tipologie di frode, che a loro 
volta caratterizzano le 

tecniche di prevenzione e 
contrasto da mettere in atto

Auto

Clienti Distributori

Risparmio premio Arricchimento

1. Frode documentale
2. Falsificazione firme
3. Fiducia

Frode documentale
(false dichiarazioni)

1. Frode documentale
2. False dichiarazioni
3. Garanzia postuma
4. Furto di identità

Distributori non
autorizzati

Arricchimento

1. Ingegneria sociale
2. Furto di identità
3. Frode documentale

Clienti

Risparmio
premio

Distributori

Arricchimento

R.E.

Canale intermediato
Canale diretto

(acquisto online)
Canale

intermediato

1. Frode documentale
2. Falsificazione firme
3. Garanzia postuma

RAMO DANNI RAMO VITA

Auto
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Attività principali

Business
as Usual

Campagne 

Progetti

Output

Casi fraudolenti

Analisi di ptf

Implementazione

Report mensile 
sui casi in analisi 
più significativi

Input: lavorazione
giornaliera/mensile dei KPI
e delle segnalazioni da
parte dei terzi

Input: casi fraudolenti da
BaU
Sono svolte analisi su un
campione o su tutto il ptf
attivo

Input: caso fraudolenti da
BaU o risultati emersi dalle
Campagne.

Reportistiche prodotte:
• Risultati fine anno
• Risultati trimestrali
• Risultati 

progettualità e 
campagne 

Total Risk
Profile

Nel caso in cui, dalla gestione delle «Attività
principali» emergano delle vulnerabilità,
tramite l’attività progettuale si pongono in
essere le attività di mitigation del rischio

Sviluppo

Frodi 
accertate

Avvio 
provvedimenti 

legali

Underwriting
Antifraud Model

Modello operativo di 
gestione delle frodi 

assuntive e dei relativi 
controlli, uniformato per 
tutte le Compagnie del 

Gruppo
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Real «Life» 
experience

Variazione di beneficiario 
morte con firma non 
conforme

1/4

9.9.16
Emissione 

polizza

26.5.17
Richiesta 
variazione 

beneficiario 
morte

24.7.17
Richiesta 

liquidazione per 
sinistro

3.6.17

Avvenimento 
sinistro

8.6.17

Ricezione 
variazione 

beneficiario 
morte

La polizza investimento di Giorgio
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Real «Life» 
experience

Variazione di beneficiario 
morte con firma non 
conforme

1/4

Beneficiario morte: FABRIZIO

Contraente: GIORGIO

Assicurato: GIORGIO

Beneficiario morte: EREDI LEGITTIMI

La polizza investimento di Giorgio
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Real «Life» 
experience

Variazione di beneficiario 
morte con firma non 
conforme

2/4

La firma di Giorgio
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Real «Life» 
experience

Variazione di beneficiario 
morte con firma non 
conforme

3/4

Chi è Fabrizio?

©
 Z

u
ri

ch

12

Real «Life» 
experience

Variazione di beneficiario 
morte con firma non 
conforme

3/4

Chi è Fabrizio?

Fabrizio è il 
marito della 
promotrice 
finanziaria
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Real «Life» 
experience

Variazione di beneficiario 
morte con firma non 
conforme

4/4

Accertamento della frode

Coinvolgimento dell’intermediario 
Cristina

Allineamento 
con partner

Sequestro del 
cartaceo

Blocco della 
liquidazione

55k €

 Sospensione promotrice
 Indagini interne
 Valutazione azioni legali
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FURTO ID

Fenomenologia

Cambio e-mailIdentificazione 
del cliente al 

telefono

Accesso all’area 
riservata

Sostituzione del 
veicolo garantito

Un processo debole

Vulnerabilità
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FURTO ID 

Remediation

Cinque barriere

E-mail 
all’indirizzo 

precedente in 
caso di cambio

Nuovo processo 
di cambio e-mail

SMS ad ogni 
reset delle 
credenziali 

dell’area riservata

One Time 
Password per le 

modifiche dei 
recapiti 

(autenticazione 
a due chiavi)

Nuovo processo 
di autenticazione 

del cliente al 
telefono
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FURTO ID

Analisi 1/2
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Barriere antifrode

Spunti operativi per 
individuare i casi sospetti 
nello svolgimento delle 
attività quotidiane

PREVENTION

DETECTION

Education
& sharing

Alert & KPI

Massive 
data 

analytics
Projects

Scoring
model
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Fenomeno evolutivo

Le frodi sono un 
fenomeno dinamico 

caratterizzato da trend di 
mercato e generato 

dall’infinita creatività dei 
frodatori

Imprescindibile 
intervento 
analitico e 
percettivo 

umano

Necessità di creazione di 
barriere dinamiche e 
flessibili studiate con 
sensibilità e pensiero
critico in una visione 
olistica senza perdere 
l’attenzione ai dettagli

Approccio 
dinamico di Fraud
Governance

Le frodi sono un fenomeno 
dinamico la cui gestione 

richiede intervento e 
sensibilità umana
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Grazie per 
l’attenzione…

Grazie per 
l’attenzione…
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